
Copyright © Adeodata S.r.l. All rights reserved.

Multi-Compliance NIS2/GxP come leva 
strategica e sostenibile per la conformità 
alle nuove normative europee di 
Cybersecurity
Giuseppe Bungaro – Adeodata Srl



Copyright © Adeodata S.r.l. All rights reserved.

Giuseppe Bungaro
Head of Digital Transformation – Adeodata SA

giuseppe.bungaro@adeodata.eu



Copyright © Adeodata S.r.l. All rights reserved.

• Risultati Clusit 2026

• Evento avverso di Cybersecurity

• Classificazione degli incidenti NIS2 → GxP

• Pillole di NIS2

• NIS2-Annex 11-GAMP5-new Annex 11

• Legame tra GAMP5 e NIS2

• Il supporto di Adeodata per la Cybersecurity

• I servizi Digital di Adeodata

Agenda



Copyright © Adeodata S.r.l. All rights reserved.

L’Healthcare è al 
terzo posto in termini 

di numerosità di 
attacchi

Rapporto Clusit 2026
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Undisclosed 33,4%

Malware 24,9%

Vulnerabilities 16,5%

Phishing / Social
Engineering 9,9%
DDoS 6,4%

Multiple Techniques 5,0%

Identity Theft / Account
Cracking 2,6%
Web Attack 1,3%
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Extreme 2,7%

Critical 28,2%

High 55,6%

Medium/Low
13,5%

Distribuzione delle tecniche di 
attacco 2025

Severità degli incidenti Cyber 2025

Malware e Vulnerabilità 
sono le falle più sfruttate

Quando avviene un evento 
avverso Cyber è grave

Eventi Cyber 2025
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1. Attacco 2. Data Integrity 3. Profili utente

4. Gestione accessi 5. Backup 6. Business Continuity

Un hacker sottrae le 
credenziali utente 
accedendo ai sistemi, 
anche quelli GxP critici.

L’hacker rimane nella 
rete girando tra i sistemi 
e accedendo a dati 
sensibili.

…individua le credenziali 
degli utenti di alto livello

…ottiene le credenziali 
amministrative, che 
permettono l’accesso 
completo a tutti i sistemi.

Continua a girare nella 
rete, anche per mesi, 
fino ad individuare il 
modo per bloccare il 
sistema di backup.

Solo a questo punto 
l’hacker fa partire la 
cifratura di tutti i sistemi, 
anche del sistema di 
backup.

Questo è lo scenario da chiarire quando si parla di sicurezza con il QA!

Evento avverso di Cybersecurity
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BASSO ALTO

per le GxP, perché non 
alterava le funzionalità 

convalidate*

per NIS2, perché il sistema 
non era solo bloccato, ma 

perso

Fino a qualche tempo fa, 
se un sistema GxP non era più disponibile, l'impatto era: 

*Nella mera ipotesi che l'hacker avesse solo bloccato l'utilizzo del sistema e non alterato 
funzionalità e dati dello stesso → impatto su qualità del prodotto e Data Integrity

Indisponibilità dei sistemi… in passato



Copyright © Adeodata S.r.l. All rights reserved.

• Fino a pochi anni fa neanche l’IT prendeva in considerazione 
l’evento Cyber nella sua Risk Analysis.

• Il problema non esisteva e non era gestito.

• I dati ufficiali del Clusit 2026 ci dicono che un evento Cyber 
non solo è molto probabile, ma se accade è anche 
distruttivo!

Probabilità di accadimento
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Possiamo, ancora oggi, non considerare 
questo evento avverso?
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IS-1

IS-3

IS-2

IS-4

Il soggetto NIS ha evidenza della 
perdita di riservatezza, verso 
l’esterno, di dati digitali di sua 
proprietà o sui quali esercita il 
controllo, anche parziale

Il soggetto NIS ha evidenza della 
perdita di integrità di dati di sua 
proprietà o sui quali esercita il 
controllo, anche parziale.

Il soggetto NIS ha evidenza della 
violazione dei livelli di servizio 
attesi dei suoi servizi e/o delle 
sue attività.

Il soggetto NIS ha evidenza 
dell’accesso, non autorizzato o 
con abuso dei privilegi concessi, a 
dati digitali di sua proprietà o sui 
quali esercita il controllo, anche 
parziale.

Gli incidenti con queste caratteristiche devo essere segnalati obbligatoriamente

Classificazione NIS2 degli incidenti
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In Italia, il recepimento è avvenuto 
con il D.lgs. 138/2024

Concepita per contrastare l’aumento 
delle minacce informatiche

Introduce stringenti requisiti di 
Governance (ruoli, organizzazione e 

procedure), gestione dei rischi e 
segnalazione degli incidenti

Coinvolge i vertici aziendali

Prevede sanzioni

Il ruolo di Autorità Nazionale 
competente è svolto dall'Agenzia 
per la Cybersicurezza Nazionale 
(ACN)

NIS2 in sintesi
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La NIS2 non è una 
Linea Guida, è un 

Decreto legge 
→ è quindi un 
obbligo di legge!

La NIS2 non è una 
norma tecnica, ma 

una norma di 
Governance

È una normativa 
chiara, strutturata e 

pratica

NIS2: cos’è
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Aziende soggette ad obbligo NIS2
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> 250 dipendenti
> 50 M€ di fatturato

Grandi organizzazioni

50 ÷ 250 dipendenti
> 10 M€ di fatturato

Medie organizzazioni

< 50 dipendenti
< 10 M€ di fatturato

Piccole 
organizzazioni

Escluse, a meno 
che non siano 

ritenute di 
importanza 

critica

Dimensioni delle aziende coinvolte
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Le sanzioni non riguardano la 
valutazione delle misure tecniche di 
sicurezza implementate, 
ma riguardano la valutazione 
dell’impianto di Governance, 
processi, procedure messo in piedi 
dall’azienda.

Sanzioni
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Transposed (EU Member 
States): Austria, Belgium, Bulgaria, 
Croatia, Czechia, Denmark, Finland, 
Germany, Greece, Hungary, Italy, 
Latvia, Lithuania, Poland, Portugal, 
Romania, Slovakia, Slovenia, Sweden 

Draft Law (EU Member States): 
Estonia, France, Ireland, Netherlands, 
Spain

Transposed (Non-EU Member 
States): Albania, Montenegro, North 
Macedonia, Serbia 

Draft Law (Non-EU Member 
States): Armenia, Georgia, Moldova, 
Ukraine

Fonte: ecs-org.eu – aggiornamento 6 marzo 2026

NIS2 in Europa
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D. Lgs.138/2024: Obblighi della Direzione – art. 23
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D. Lgs.138/2024: Misure di Sicurezza - art. 24 (1)
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D. Lgs.138/2024: Misure di Sicurezza - art. 24 (2)
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9 Appendix M1 - Validation Planning
10 Appendix M2 - Supplier Assessment
11 Appendix M3 - Science-Based Quality Risk Management
12 Appendix M4 - Categories of Software and Hardware
13 Appendix M5 - Design Review and Traceability
14 Appendix M6 - Supplier Quality Planning
15 Appendix M7 - Validation Reporting
16 Appendix M8 - Project Change and Configuration
Management
17 Appendix M9 - Documentation and Information 
Management
18 Appendix M10 - System Retirement
19 Appendix M11 - IT Infrastructure
20 Appendix M12 - Critical Thinking

ISPE GAMP 5.2 - Management Appendices
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21 Appendix D1 - Specifying Requirements
22 Appendix D2 - (Retired)
23 Appendix D3 - Configuration and Design
24 Appendix D4 - Management, Development, and Review of 
Software
25 Appendix D5 - Testing of Computerized Systems
26 Appendix D6 - System Descriptions
27 Appendix D7 - Data Migration
28 Appendix D8 - Agile Software Development
29 Appendix D9 - Software Tools

ISPE GAMP 5.2 - Development Appendices
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32 Appendix O - Introduction to Operation Appendices
33 Appendix 01 - Handover
34 Appendix 02 - Establishing and Managing Support 
Services
35 Appendix 03 - System Monitoring
36 Appendix 04 - Incident Management and Problem
Management
37 Appendix 05 - Corrective and Preventive Action
38 Appendix 06 - Operational Change and Configuration
Management
39 Appendix 07 - (Retired)
40 Appendix 08 - Periodic Review
41 Appendix 09 - Backup and Restore
42 Appendix 010 - Business Continuity Management
43 Appendix 011 - Security Management
44 Appendix 012 - System Administration
45 Appendix 013 - Archiving and Retrieval

ISPE GAMP 5.2 - Operation Appendices
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46 Appendix S1 - Alignment with ASTM E2500.
47 Appendix S2 - Electronic Production Records
48 Appendix S3 - End User Applications Including 
Spreadsheets
49 Appendix S4 - Patch and Update Management
50 Appendix S5 - (Retired)
51 Appendix S6 - Organizational Change

ISPE GAMP 5.2 - Special Interest Topics Appendices
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• Sicurezza
• CMDB
• Test
• Gestione degli Incidenti
• Patch vulnerabilità
• Upgrade
• Governance dell’infrastruttura

ISPE GAMP 5.2 in sintesi

• ITIL
• Incident
• Problem
• Change
• Accessi
• Business Continuity
• Backup e Restore
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Good Clinical Practices (GCP)
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Business Continuity e Disaster Recovery
Backup & Restore
Gestione della patch e vulnerabilità 
Gestione degli asset informatici, CMDB
Classificazione e integrità dei dati

Miglioramento continuo
Review periodiche
Fornitori qualificati/rilevanti
Formazione periodica
Audit interni

MFA
Crittografia
Gestione accessi 
Gestione firewall 
Segmentazione rete

NIS2
Governance

NIS2 
Attività Tecniche

Governance della Cybersecurity
Responsabilità del CdA
Ruoli e responsabilità
Deleghe
Risk Analysis
GAP Analysis
Gestione degli Incidenti
Gestione della crisi

GAMP

BIA

Legame tra GAMP5 e NIS2
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Il QA lavora per la compliance GxP 
La Sicurezza lavora per elevare i 
livelli di security

L’IT lavora per gestire la rete e i dati
L’OT lavora su tutte queste cose 
ma in maniera autonoma

Responsabilità
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Per l'IT

Per il QA

Per l'OT

Maintenance

Supportiamo il reparto IT ad 
implementare la Governance della 
Cybersecurity (coinvolgendo il 
QA).

Supportiamo il reparto OT a 
comprendere la Governance della 
Cybersecurity e a integrare i 
requisiti NIS2 e GxP.

Supportiamo il reparto QA a 
comprendere la Governance della 
Cybersecurity e a integrare i 
requisiti GxP.

• Review periodiche
• Miglioramento continuo

Il supporto di Adeodata per la Cybersecurity
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Convalide
Valutiamo e armonizziamo i principi di 

convalida GxP con i requisiti NIS2
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Adeodata ha competenza ed esperienza su:
• Cybersecurity Governance NIS2
• Infrastrutture e sistemi GxP

Grazie al supporto di Adeodata:
• La Governance di Cybersecurity NIS2 viene definita tenendo 

in considerazione aspetti e requisiti GxP.
• Procedure e flussi di Cybersecurity vengono integrati nei 

protocolli di convalida.

Il supporto di Adeodata per la Cybersecurity
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ADEODATA
LIFE. SCIENCE. SERVICE.
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Il team Adeodata – Firenze 2026
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Padova

Bregnano (Como)

Roma

Parma

Lugano
Svizzera

Ancona

Le sedi
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PMO per progetti di 
digitalizzazione

Business Intelligence

Digital Process Design Software Selection

Governance di Cybersecurity Compliance GxP & NIS2

Servizi Digital & Cybersecurity
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Digital Transformation con 
SAP: analisi processi GxP e 

integrazione nei flussi QA 

Analisi processi reparto R&D, 
spunti di efficientamento e 
Software Selection

Project Management per 
implementazione sistema 

gestione Batch Record
Servizi AI, Audit e Governance

Esempi di progetti Digital
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>70
Data Integrity 
assessments

(since 2015)

>1.400
Service days for IT 

systems that 
monitor/manage the 
equipment of 2 new 

sterilization departments

(2024–2025)

>1.000
Service days for IT 
systems updated 

following the installation 
of new infrastructure

(2024-2025)

30
Validated ERP

(2022–2024)

I nostri risultati
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EMAIL

TELEFONO

SITI WEB
www.adeodata.eu
www.qualitysystems.it

GRAZIE!GRAZIE!
giuseppe.bungaro@adeodata.eu

+39 340 8004700
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